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Compromisso da HS Consorcios

A HS Consorcios desenvolveu a sua Politica de Seguranca
Cibernética pautada nos mais altos padroes regulatorios,
com o objetivo de trazer seguranca nas relagées com
nossos clientes, fornecedores e parceiros.

Na politica estdo descritos os principais conceitos e
procedimentos que devem ser executados para a

prevencao de Incidentes de Seguranca Cibernética.

Apresentamos a vocés, nossos clientes, as diretrizes
basica da Politica de Segurancga Cibernética.
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Pilares da Seguranca Cibernética

Os controles criados pela HS Consorcios tém o objetivo de
garantir que sejam mantidos os trés pilares da seguranca
Cibernética. Sao eles:
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Integridade
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Disponibilidade: garantir que as informagdes estejam
disponiveis as pessoas autorizadas, sempre que
necessario.

Confidencialidade: garantir que as informacdes sejam
acessiveis somente para pessoas exclusivamente
autorizadas.

Integridade: garantir que as informacdes sejam
mantidas integras, sem modifica¢des indevidas, seja de
forma acidental ou proposital.



Diretrizes aplicadas na HS Consorcios

Controle de Gestao de Acesso

A pratica de controle de gestdo de acesso tem o objetivo
de prevenir o acesso de individuos nao autorizados ao
ambiente e aos sistemas, garantindo assim a
confidencialidade das informagdes. A fim de garantir a
gestao de acessos, exemplificamos alguns procedimentos
adotados.

Equipamentos

Com relagdo aos equipamentos utilizados pela HS Consorcios,
a sua manutencdao € realizada apenas por pessoas
autorizadas, com registro em sistema.

Segurancga

Para garantir a seguranca nas operacoes, a HS Consorcios
possui procedimentos e regras, como, por exemplo:

e (Canal centralizado para concessdes e
revogacdes de acessos aos sistemas;

* Controle de acessos de internet e downloads;

* Impossibilidade de utilizagdo de dispositivos
moveis como leitor de DVD e USB;

» Utilizacdo de cracha para acesso ao ambiente.

A instalacdo e contracdo de softwares somente sera
realizada por pessoal autorizado;

Ha antivirus corporativo instalado e backup das
informacoes;

As redes da organizacao possuem nivel de autenticacao
com a finalidade de evitar o acesso ndo autorizado aos
sistemas, diretorios de armazenamento e bancos de dados.

Utilizacdo de senhas com padrao minimo de complexidade
e com expira¢ao automatica.




Diretrizes aplicadas na HS Consorcios

Processamento, armazenamento de dados e computacao
em nuvem

Toda contratacao de servicos relevantes de processamento e
armazenamento de dados em computacao em nuvem, deve
atender aos critérios previstos na Resolucdo 4.658/2018 do
CMN, considerando a avaliagao de risco que estes representam
para o negocio.

Plano de Resposta a Incidentes

A HS possui monitoramento constante e em caso de suspeita
de incidentes, serdao executadas as etapas do Plano de Acao e
Resposta a Incidentes e do Plano de Continuidade de Negdcios.

Cultura e capacitacao

Sao realizadas agOes de conscientizagdao da equipe para a
disseminacdo da cultura de seguranca cibernética.
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